GDPR (General Data Protection Regulation) alebo vSeobecné nariadenie
na ochranu osobnych udajov. Ide o nariadenie Europskej Unie, ktoré
upravuje a nahradza doterajsi zakon o ochrane osobnych udajov.

Ochrana fyzickych osdb v suvislosti so spracovavanim osobnych udajov
patri medzi zakladné 'udské prava. Najdolezitejsi je reSpekt sukromného a
rodinného Zivota ¢i uchovavanie citlivych informacii o ostatnych.




Nasa spolo¢nost Vam ponuka poradenské sluzby v oblasti ochrany osobnych udajov
a ochrany informacnych systémov. Sti¢ast'ou tychto sluzieb je aj vypracovanie nevyhnutnej, zdkonom
pozadovanej dokumentacie.

Jedno z podstatnych rozhodnuti pri riadeni Vasej spolo¢nosti je aj rozhodnutie ako zabezpecit’
ochranu spracovavanych osobnych udajov vo Vasich informacnych systémoch.

Tvorba bezpecnostného projektu je nadrocny proces, v ktorom je potrebné zmapovat interné
prostredie Vasej organizécie, identifikovat’ spraciivané osobné udaje a zhodnotit’ a navrhnat’ sposoby
ich ochrany. Organizécie si ¢asto neuvedomuju, ze Zakon o ochrane osobnych udajov sa nevztahuje
len na osobné udaje spracuvané v pocitacovych systémoch, ale aj na osobné udaje ulozené v
kartotékach, alebo spracivané iba v papierovej podobe. Castym dosledkom tvorby dobrého
bezpecnostného projektu st Upravy v IT prostredi organizacie. Z tohto pohladu je vyhodou
vypracovat’ bezpecnostny projekt v ramci tvorby systému manazmentu informacnej bezpecnosti.

Skupiny uzivatelov

GDPR sa nejakym spdsobom tyka skoro vsetkych. Kazdého sa ale tyka v inom rozsahu, primerane
tomu, akym spdsobom osobné data spracovava. Pre I'ahSiu orientidciu sme vytvorili 6 zakladnych
skupin uzivatel'ov a k nim aj zodpovedajiice odportcania, na ¢o sa pre splnenie GDPR povinnosti
zamerat'.

Skupina | Osobné idaje nemam Cena

1 Vsetci, ktori osobné udaje neukladaju. (S vynimkou tidajov pre Cena dohodou
rydzo osobnu potrebu.)

Spada sem vic¢sina l'udi-nepodnikatel’ov, vynimoc¢ne aj niektori
» VY

podnikatelia.
Skupina | Osobné idaje ukladiam, ale d’alej ich nespracivam
2 Mnoho malych zZivnostnikov, typicky vykonavajacich svoju 120- 200,-
¢innost’ osobne, bud’ u zdkaznika alebo "v teréne". Aj tak by ale Eur
mali dodrziavat’ zdkladné pravidla zabezpecenie svojich dat, ato | v zavislosti na
nielen kvoli GDPR. rozsahu
spracovanej
Remeselnici, kadernicka, podnikatelia v sluzbéch ... dokumentacie
Skupina | Osobné idaje mam, zpracovavam, ale nikomu sa nezasielaji
3 Zivnostnici, firmy, ale aj rézne zaujmové spolky. Ci uz ide o data | 200-550,-
zamestnancov, ¢lenov, klientov alebo obchodnych partnerov, Eur
jedna sa o spracovanie osobnych udajov. V takom pripade uz v zavislosti na
treba dbat’ na zabezpecenie systémov a tiez zabezpecit', aby mali | rozsahu
pristup len opravnené osoby. Podl'a rozsahu je potom potrebné spracovanej
vhodne zvolit’ sposob, akym budl o spractivani dat l'udia dokumentacie

informovani a akym spdsobom budu zabezpecené ich prava.
Vynimku pre odovzdavanie tvoria externé uctovné a danové
firmy, Statne inStitacie a podobne, pretoze takéto odovzdavanie
slizi na splnenie zakonnych povinnosti.

Drobné firmy so zamestnancami, malé e-shopy, vSetci, ktori maju
web s registraciou ...




Skupina | Osobné idaje mam, zpracovavam a odovzdavam d’al§im
4 Jedna z najvicsich skupin - sem spadaju predovsetkym firmy, 500-900,-
ktoré vyuzivaji online marketing, ¢i uz cielenej reklamy, alebo Eur
pomocou Google Analytics. Najmi u webovych sluzieb je v zavislosti na
potrebné dbat’ na spravne informovanie navstevnika o spracovani | rozsahu
a postupeni jeho udajov d’alsim subjektom. Pre va¢si rozsah spracovanej
spracovanych udajov je vhodné zvolit’ online rieSenia, takze v dokumentacie
tejto kategorii bude Casto potrebnd tprava webov a systémov.
Vicsia e-shopy s cielenou reklamou, rézne vyrobné firmy s
externymi dodavatel'mi, firmy vyuzivajice cloudové sluzby ......
Skupina | Osobné daje zpracovavam pre niekoho iného
5 Analytické a marketingové spolocnosti, pre ktorych je Cena bude
spracovavanie osobnych udajov sicast'ou ponuky d’al§im firmam. | stanovena
Je potrebné dbat’ na vysSiu opatrnost’. V tomto pripade sa vel'mi individualne
odportuca dokladna analyza IT rieSeni. Je tiez dolezité s v zavislosti na
obchodnymi partnermi spravne zmluvne zabezpecit' rozdelenie rozsahu
zodpovednosti za spracovavané data. Je v zaujme takejto firmy, spracovanej
aby mala vel'mi dobre oSetreny cely proces prenosu a spracovania | dokumentécie
dat. Nielen kvoli GDPR, ale aj preto, aby bola doveryhodnym
obchodnym partnerom.
Online sluzby ponukajice rozosielanie newsletterov, analytici na
vol'nej nohe, market’dci na vol'nej nohe aj agentury ......
Skupina | Predstavujem vysoké riziko tiniku ¢i zneuZitiu osobnych
udajov
6 Patri sem celd Statna sprava, ale aj korporaty zo sféry biznisu. V Cena bude
tomto pripade uz treba individualny pristup. Pre splnenie GDPR stanovena
povinnostou je potrebné spracovat’ DPIA (postdenie vplyvu na individualne
spracovanie osobnych tidajov) a nechat’ preverit’ povinnost’ v zavislosti na
zriadenia DPO (urcit’ zodpovedntl osobu). rozsahu
spracovanej
Statna sprava, obce, nemocnice, banky, poistovne, bezpe¢nostné | dokumentécie
agentury, call centrd ...

Pozn.:

Toto rozdelenie bolo navrhnuté naSou spolo¢nostou len pre lepsiu orienticiu v GDPR. V Ziadnom pripade nie je
oficialnym rozdelenim podl'a nariadenia GDPR. Uvedené odporucania nie st vyCerpavajlce a st zamyslana pre typické
v§eobecné pripady, kedy v individualnych pripadoch sa mézu povinnosti dotknutych subjektov odlisovat’. Odporucania
nepredstavuju akékol'vek pravne stanovisko a nemdzu nahradit’ individuadlne postdenie zo strany pravnych a inych

Specializovanych poradcov, ktori sa zameriavaji na GDPR

Rozsah a riziko

Ako vel'mi to

mam vsetko brat’ vazne?

U kazdej skupin uzivatel'ov stanovujeme navyse orienta¢ny uidaj o rozsahu spractivanych udajov a
riziku pripadnych postihov. Podl'a mnozstva spractivanych udajov, vel’kosti a obratu firmy
stanovujeme 3 zakladné rozsahy:

e maly

e stredna

o velky




1. U malého rozsahu je vel'mi pravdepodobné, ze bude stacit’ splnit’ zdkladné povinnosti vlastnymi
silami ¢ize sedliackym rozumom. Aj tak je ale vhodné sa zamysliet' nad odpora¢aniami, ktoré pre
dant skupin uzivatel'ov odpora¢ame. Uz len preto, Ze kazda firma moZe raz vyrast.

2. Stredny rozsah spracovania sa bude tykat’ vac¢Siny malych a strednych firiem, najméa e-shopov.
Viacsinu povinnosti je mozné splnit’ vlastnymi silami.

3. U velkého rozsahu uz odporti¢ame individualne posudenie a pripadné vyuzitie pravnych a IT
sluzieb.

Co ponukame

¢ Ponikame Vam vypracovanie kompletného bezpe¢nostného projektu v zmysle zikona
¢.18/2018 Zz.

e Aktualizaciu (zostladenie) projektov so zikonom o OOU ¢. 18/2018 Z.z.

e Aktualiziciu bezpe¢nostného projektu pri zmene v spracivani osobnych udajov.

Spracovanie Bezpec¢nostného projektu

Za bezpecnost’ osobnych tidajov zodpoveda prevadzkovatel’. Na tento ucel je za podmienok
ustanovenych v zékone ¢. 18/2018 Z. z. o ochrane osobnych tdajov v zneni neskorsich predpisov
povinny prijat’ bezpe¢nostné opatrenia. Bezpecnostny projekt musi byt vypracovany s ohl'adom na
konkrétne podmienky spracuvania osobnych tudajov, ktoré i z hl'adiska personalneho, technického,
organiza¢ného, finanéného vybavenia st u kazdého prevadzkovatel'a Specifické, teda iné.

Teda kazdy bezpecnostny projekt je jedineény dokument, zavisly na konkrétnych
podmienkach a sposobu spracovania osobnych udajov. Pri jeho spracovani sa prihliada na
konkrétne okolnosti daného informaéného systému v oblasti fyzickej-objektovej, personalnej
a informacnej bezpecnosti.

Cenu za spracovanie bezpecnostného projektu urcuje jeho rozsah, pricom ten je dany poc¢tom
informacnych systémov a narocnostou informacnych systémov ako aj sti¢asnym stavom
informacnej bezpecnosti vo Vasej spolo¢nosti.

Svojim klientom spracuvame bezpecnostné projekty v cenovych relaciach od 200 €, kde v uvedene;j
cene pre Vas spracujeme:

e bezpecnostny projekt pre 2-3 informacéné systémy,

o prijatie bezpecnostnych opatreni,

o vypracovanie kompletnych zmlav pre prevadzkovatela, sprostredkovatela a pod,

e vypracovanie vSetkych potrebnych pouceni pre opravnené osoby dotknuté osoby a pod.

o v pripade kontrol a previerok vam bude z nasej stany poskytnuta sucinnost’ a pomoc

Uvedena cena a sluzby nie st kone¢né a daju sa upravit’ na zaklade vzajomnej dohody.
Ak Vs nasa ponuka zaujala radi sa s Vami stretneme pri osobnom kontakte.

GREP Plus spol. s r.o.
GREP Rolnicka 10
Q- PLus 831 07 Bratislava

Tel.: +421 902 930 120
info@grepplus.eu




Co je GDPR?...

¢o by ste mali vediet

Nové nariadenie Eurépskeho parlamentu a Rady EU so sebou prinasa bali¢ek zmien v

oblasti ochrany osobnych udajov. Nariadenie s naizvom GDPR — General Data Protection
Regulation vstupi do platnosti 25. maja 2018.

Toto potrebujete vediet’!

1.

10.

11.

12.

Koho sa zmena tyka? Nova legislativa sa bude tykat vSetkych podnikatel'skych subjektov, ktoré
spracuvaju osobné tidaje zamestnancov, zdkaznikov alebo klientov. Takisto sa legislativne zmeny
dotknt aj sprostredkovatel'ov, akymi st ti€tovnici, pravnici atd..

Nova definicia osobnych dat. V ramci GDPR sa osobnymi datami stavaji udaje, ktoré vedu k
identifikovaniu jednotlivca. Pre predstavu teda ide aj o Udaje, ktoré st prepojené s genetikou,
dusevnym zdravim alebo socidlnou situaciou.

GDPR vyzaduje prisnejsie pravidla pre ziskanie stthlasu so spracovanim osobnych tidajov. Novy
zakon bude kontrolovat’ spdsob, akym organizdcie komunikujt s klientom pri ziskavani stthlasu
o spracovani a pouziti osobnych udajov. GDPR tak bude vyzadovat' pouzitie jednoduchého
jazyka a takisto bude musiet’ byt’ zretel'ne jasné, pre€o dana firma osobné udaje potrebuje, ako
ich bude spracovavat’ a taktiez ako s nimi bude nakladat’.

Firmy a organizécie budu mat’ povinnost’ ur€it’ zodpovednu osobu. DPO — Data Protection Officer
bude musiet’ byt’ pracovna pozicia, ktord bude odbornikom na ochranu a spracovanie osobnych
udajov. Poziciu okrem verejnej spravy budi musiet’ obsadit’, respektive dat’ do kompetencie
osobe, zamestnancovi, ktorej pravidelnou cinnostou bude systematické monitorovanie a
spracovanie osobnych tdajov.

Unik osobnych tidajov sa musi oznamit’. Nové nariadenie GDPR uklad4 za povinnost, aby firma
¢i organizécia informovala urad pre ochranu osobnych udajov o tniku do 72 hodin po zisteni.
Firma musi zaistit’ proces, ktorym umozni odhalenie tiniku a jeho rieSenie.

Pravo byt vymazany. Prdvo na vymaz je v zneni i terajSich platnych zdkonov. Tentoraz vSak ak
pouzivatel’ poziada o vymaz Udajov, poskytovatel posudi oprdvnenost’ Ziadosti a nasledne po
splneni podmienok uzivatela musi Udaje vymazat. Naésledne vSak musi informovat i
spracovavatel'ov, ktori idaje spracovali, o ich odstraneni.

GDPR ziada ochranu stikromia uz v samotnom systéme. Ide teda o ochranu osobnych udajov uz
v navrhu systému. Teda pociato¢né fazy IT systémov pre spracovanie osobnych dat musia
vyhovovat’ samotnym principom ochrany.

Povinné PIA — Privacy Impact Assessment. Tento ndstroj je definovany ako spdsob, ktorym
mozno odhalit’ dopad ochrany osobnych tdajov na stikromie klientov. Ide teda o preverenie rizik
spojenych s moznym tunikom osobnych dat. Takto sa eSte v procese vyvoja da zistit', ako ucinny
projekt je.

Jednotny pristup. Toto nariadenie sa dotyka kazdej spolo¢nosti a organizacie, ktora podlicha
uradu na ochranu osobnych udajov, bez ohl'adu na to, kde ma sidlo.

Sprostredkovatelia budt mat’ prisnejsie pravidla. Ugtovné &i pravnické firmy, ktoré spractivaji
osobn¢ udaje klientov, budu musiet’ splnit’ ur¢ité nové podmienky. Ako napriklad viest zoznam
spracovatel'skych operacii kazdého klienta alebo vyuzivat’ Sifrovanie a chranent komunikéciu.
Spractivanie udajov detskych uzivatel'ov. V tomto bode sa GDPR dotkne 0sd6b mladSich ako 16
rokov, kde sa pre spracovanie osobnych udajov bude vyzadovat’ sthlas zdkonného zastupcu
(rozhranie APT).

Pokuty budu vyssie! Za poruSenie nariadeni tykajucich sa spracivania osobnych udajov hrozi
pokuta az do vysky 20 000 000 eur, pripadne pokuty do vysky 4 % svetového ro¢ného obratu za
predchadzajtci uctovny rok.



Nadobudnutie uc¢innosti ?

Subor ucelenych pravidiel na ochranu dat nadobudne uc¢innost’ 25.5.2018. Dotkne sa aj vas? V roku
2016 bolo GDPR schvalené. Do 25. 5. 2018 musia vSetci zrevidovat’ a zjednotit’ informacné systémy
a postupy pri praci s udajmi. Ich tok je v ramci Unie podporovany a nariadenie zaruduje vysoki
ochranu pred zneuzitim citlivych informdcii.

Aké budu sankcie?

Zalezi hlavne na charaktere a zdvaznosti incidentu. Pokuty vSak moZze dosiahnut’ az 4 % z celkového
obratu spolo¢nosti ¢i 20 miliénov eur. Podl’a toho, ktord suma je vyssia.

Koho sa GDPR dotyka?

Kazdého, kto zhromazd’uje a spracovava osobné udaje Eurdpanov, vratane spolo€nosti a institacii
mimo EU, ktoré pdsobia na nagom trhu. Nariadenie je platné pre firmy, intiticie, jednotlivcov —
zamestnancov, zdkaznikov, klientov aj dodavatel'ov naprie¢ vSetkymi odvetviami. Rovnako sa tyka
aj tych, ktori analyzuji chovanie uZzivatel'ov webov a aplikécii.

V ¢om GDPR spociva?

GDPR nahradi zékon o ochrane osobnych udajov na SR. Cielom je ochrana digitadlneho prava
vSetkych obcanov. Hlavym bodom je upraveny spOsob spracovavania osobnych udajov. Pri
poruseniach hrozia vysoké pokuty.

NajvyznamnejSie povinnosti a zmeny:

* ustanovenie zodpovednej osoby,

* upravenie prislusnej dokumentacie podl'a novej pravnej Gpravy,
 zmena suhlasu so spracovanim osobnych tdajov,

« likvida¢né pokuty za porusenie povinnosti,

Kedy je potrebné stanovit’ zodpovednu osobu?

Stanovit’ zodpovednu osobu je potrebné pre:

* organ verejnej moci a verejnopravny subjekt,

* subjekty, ktorych hlavnou ¢innostou st spracovatel'ské operacie, ktoré si vyzaduju pravidelné
monitorovanie osob,

* subjekty, ktoré spracovavajli informacie, ktoré sa tykaja viny za trestné Ciny,

Hlavné zmeny a povinnosti, ktoré na vas ¢akaju a je potrebné ich zabezpecit’:

o pre stanovené subjekty ustanovit’ zodpovednl osobu,

o upravit, prispdsobit’ prislusni dokumentéciu podl'a novej pravnej tipravy,

o Cakaju vas zmeny v oblasti sthlasu so spractivanim osobnych udajov,

o zavedenie likvida¢nych pokut za porusenie povinnosti (pokuty az do 20 miliénov eur),
e nové prava dotknutych osob (napr. pravo byt zabudnuty) ,

e viaceré nové povinnosti pre osoby spractivajuce osobné udaje.



